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Спецификация 802.15.4 

• Маленький размер пакета

• Низкая скорость передачи данных

• Топологии «звезда» и «ячеистая сеть»

• Низкое энергопотребление устройств

• Низкая стоимость устройств

• Большое количество устройств

• Местоположение устройства заранее неизвестно

• Устройства ненадежны

• Режим длительного сна для устройств



Немного про ZigBee



Топологии сетей ZigBee



Пример сети ZigBee



ZigBee в «Умном доме»



Пример: IKEA TRÅDFRI



Пример: Philips Hue



Пример: Aeotec SmartThings Hub



История со взломом лампочек через квадрокоптер



Сценарий практикума

1. Конфигурируем XBee-модуль

2. Объединяем модули в сеть

3. Соединяем модуль и плату микроконтроллера

4. Получаем данные

5. Отправляем данные

6. Делаем простой MQTT-шлюз



С чем работаем: XBee-модули



С чем работаем: USB-XBee адаптер



С чем работаем: платы микроконтроллера



С чем работаем: Xbee-шилд



Разница между ZigBee и XBee?

• ZigBee – протокол

• XBee – модуль производства компании Digi
• Форм-фактор
• API
• Реализует протоколы: WiFi, ZigBee, DigiMesh

• Нас интересуют модули XBee, реализующие ZigBee-интерфейс



Форм-фактор

LoRa

MBee

Bluetooth

WiFi



Программа Digi XCTU



Успешное добавление модуля



Конфигурируем модуль: ID сети



Конфигурируем модуль: роль



Конфигурируем модуль: режим



Конфигурируем модуль: название



Записываем настройки



Объединяем модули в сеть



Карта сети



Подключаем к микроконтроллеру



МК как мост между XBee и ПК



МК как мост между XBee и ПК



МК как мост между XBee и ПК



Код Serial Bridge

#include "mbed.h" // Make a serial bridge from a serial I/O device on mbed to the PC

Serial pc(USBTX, USBRX); // tx, rx
Serial device(PA_9, PA_10); // tx, rx

// Defaults to 9600 baud on each device - use .baud(baudrate) to change
int main() 
{ 

pc.printf("Hello!"); 
while(1) 
{ 

if(pc.readable()) 
device.putc(pc.getc()); 

if(device.readable()) 
pc.putc(device.getc()); 

} 
}



Пример: Получение данных 

https://os.mbed.com/teams/Digi-International-Inc/code/XBeeLib/wiki/Receiving-Data-from-other-module

https://os.mbed.com/teams/Digi-International-Inc/code/XBeeLib/wiki/Receiving-Data-from-other-module


Фикс библиотеки для S2C модулей

https://os.mbed.com/users/maiorfi/code/XBeeLib_Fixed/

https://os.mbed.com/users/maiorfi/code/XBeeLib_Fixed/


Указываем выводы в config.h

//#define RADIO_TX NC /* TODO: specify your setup's Serial TX pin connected to the XBee module DIN pin */
//#define RADIO_RX NC /* TODO: specify your setup's Serial RX pin connected to the XBee module DOUT pin */

#define RADIO_TX PA_9
#define RADIO_RX PA_10

//#define DEBUG_TX NC /* TODO: specify your setup's Serial TX for debugging */
//#define DEBUG_RX NC /* TODO: specify your setup's Serial RX for debugging (optional) */

#define DEBUG_TX USBTX
#define DEBUG_RX USBRX



Запуск примера в консоли



Serial Console



Создание пакета

Посылаем пакет:
7E 00 19 10 01 00 00 00 00 00 00 FF FF FF FE 00 00 48 65 6C 6C 6F 20 58 42 65 65 21 5A



Результат отправки



Пример: отправка данных

https://os.mbed.com/teams/Digi-International-Inc/code/XBeeZB_Send_Data/



Пример

send_data_to_coordinator(xbee); 
//send_broadcast_data(xbee);
//send_data_to_remote_node(xbee, remoteDevice);
//send_explicit_data_to_remote_node(xbee, remoteDevice);



Сетевая консоль



Информация о пакете



Пример: MQTT-шлюз



Программа XBMQ

https://github.com/angryelectron/xbmq-java

git clone https://github.com/angryelectron/xbmq-java
ant dist
nano dist/xbmq.properties

#
# Xbmq Properties.
#
#port = /dev/ttyUSB0
#baud = 9600 #rootTopic = ab123
#broker = tcp://test.mosquitto.org:1883
#username = user #password = password

port = /dev/ttyUSB0 
baud = 9600 
rootTopic = ab123 
broker = tcp://127.0.0.1:1883 
username = user 
password = password

https://github.com/angryelectron/xbmq-java
https://github.com/angryelectron/xbmq-java


Запуск xbmq

./dist/xbmq.sh


